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sitzen. Brill wirbt für eine Mög-
lichkeit, falsche Informationen
zu korrigieren – und damit das
Bild, das sich diese Firmen zum
Namen gemacht haben.

Man kann all das im Skript ih-
rer Rede auf der Seite der Federal
Trade Commission nachlesen.

Während dieUSAAnklage un-
ter dem Espionage Act gegen Ed-
ward Snowden erheben, erklärt
ihn das Vorstandsmitglied einer
US-Bundesbehörde zumHelden.

Was würde ich auf so einem
Portal, wie es Julie Brill vor-
schlägt, übermich finden?

Oberflächlich betrachtet, be-
steht mein Deal mit den Inter-
netfirmen vor allem aus Wer-
bung. Es ist das, was am Rande
von Onlineseiten blinkt.

49 Firmen sammeln meine
Daten. Ich kenne keine

Auf meine-cookies.org kann ich
feststellen, welche Firmen Infor-
mationen über mich sammeln,
um Onlinewerbung für mich zu
schalten. Ich zähle 49 von ihnen.
Ich lese unbekannte Namen: Xa-
xis,ValueClickMedia,Quantcast.

Man kann sich das so vorstel-
len: Während Sie diesen Text le-
sen, schauen Ihnen sieben Men-
schen über die Schulter, die alle
etwasaufeinemKlemmbrettno-
tieren. Sie wissen nicht genau,
was.

Sie wissen nur, dass diese
Menschen Ihren Namen nicht
kennen dürfen, aber Ihr unge-
fähres Alter und IhrGeschlecht –
und nach der Lektüre dieser Zei-
tung ein paar Notizen darüber
habenwerden, wofür Sie sich be-
sonders interessieren. Politik,
Leibesübungen, Medien.

Haben Sie diese Abo-Anzeige
gesehen?

Vielleicht gehen Sie später in
einenSchuhladenundprobieren
ein Paar an, und wieder sind da
dieseMenschenmitdenKlemm-
brettern. Im nächsten Schuhla-
den kommt Ihnen schon eine
Verkäuferin entgegen mit dem
Paar, das Sie gerade anprobiert
haben. Nochmal reinschlüpfen?

Die Klemmbretter mit den
Notizen heißen Cookies. Wenn
wir uns online durch die Artikel
auf bild.de oder taz.de klicken,

wennwirbeiebay.deoderotto.de
shoppen, haben immer ein paar
Firmen ihre Beobachter abge-
stellt, also Cookies auf unseren
Rechnern abgelegt. Man nennt
das Tracking. Auf Deutsch: Ver-
folgung.

Um mehr über meine Verfol-
ger herauszufinden,muss ich sie
sichtbar machen. Das geht mit
einemProgrammnamensGhos-
tery, das mir auf jeder Webseite,
die ich besuche, ab jetzt immer
eine lila Liste mit den Namen
meiner Tracker einblendet.

Beim Schuhanbieter Zalando
sehe ich manchmal 24 Tracker,
die Informationen an Facebook,
Google, an dessen Werbeabtei-
lung Doubleclick, aber auch an
Firmen wie AdMeld oder Web-
trekk senden. Sie sind dafür ver-
antwortlich, dass sichmeineKol-
legin gelegentlich von einem
Schuh verfolgt fühlt, der überall
im Netz auftaucht.

Ghosteryhilftmir, dieTracker
bei GMX auszukundschaften.
Der erste Verfolger ist: Adition.
NachGooglezähltAditionzuden
größten Verteilern von Werbe-
bannern inDeutschland.DerGe-
schäftsführer, JörgKlekamp,hat-
te mich nach Düsseldorf ins Ge-
werbegebiet eingeladen. Dahin,
wo die Daten rauschen.

Wieso erscheinen mir nachts
diese nackten Frauen auf GMX?

Ein Konferenzraum, eine Fil-
terkaffeekanne, Jörg Klekamp
hat jemanden vom Bundesver-
bandDigitaleWirtschaft dazuge-
holt. Beide sehr business casual,
Jeans,Hemden.Als ichihreZitate
später autorisieren lassen will,
schreibt sie der Verbands-
mensch in zeilenlange Erörte-
rungen um, die wie Gesetzestex-
te klingen. Auch aus Sorge, es
könne ein Zerrbild entstehen,
wenn man Onlinewerbeindust-
rie und NSA gedanklich verbin-
det. Edward Snowden, klar.

„Erotikwerbung unterliegt in
Deutschland den klaren Richtli-
nien des Jugendmedienschutz
Staatsvertrags“, will er nun ge-
sagt haben.

Aha?
Jörg Klekamp malt Begriffe

undPfeileaneineTafel,Adfarm1,
Profilvariable, Gender, Alter.

Grob ist es so: Firmenwie Axe
oder BMWwollenmit ihren Ban-
nern Zielgruppen erreichen. 40
bis 45, männlich, duschgelinter-
essiert. Oder: 30 bis 35, weiblich,
rennwagenaffin.FirmenwieAdi-
tion gleichen die Zielgruppen-
vorgaben mit den Cookies oder
noch spezielleren Infoschnip-
seln aus meinem Browser ab.
Wenn ich ins Profil passe, schi-
cken sie den Banner auf meinen
Bildschirm.

MankönnteGMXauchwerbe-
frei nutzen. Das würde 2,99 Euro
imMonat kosten.

Viele Werbefirmen haben of-
fenbar kein Interesse, mich allzu
genau kennenzulernen. Um
mich persönlich zu werben ist
immer noch relativ teuer.

Worauf besonders Verbands-
vertretergernhinweisen:Google
kombiniert viel, vielmehrDaten
als deutsche Firmenwie Adition.

Google also. Der Suchschlitz
in meinem Browser. Ein Kon-
zern, der Hunderte Millionen
Nutzer hat, weil er es versteht,
Dinge einfach und nützlich zu
gestalten. Kalender, Mailpro-
gramme.

Zu den eigenen Cookie-Infor-
mationenzugelangenwillGoog-
le offenbar so schwer wie mög-
lichmachen. Ichmuss dafür den
Anzeigenvorgaben-Manager
aufspüren.

WennmaneineWerbeagentur
beauftragen würde, ein Wort zu
erfinden, das sich so abschre-
ckend liest, dass 97 Prozent der
Internetnutzer bei seinem An-
blick Angst vor Klickkrätze bekä-
men, wäre Anzeigenvorgaben-
Manager ein echter Kandidat.

Nach etlichen Links und
Klicks teilt er mit: Ich bin zwi-

Edward Snowdenund ich

EINSICHTENUnser Autormacht sich imNetz auf die Suche nach seinenDaten. Er stößt dabei auf Firmenmit seltsamen
Namen, die er nicht kennt – die aber seine Zukunft errechnen. Fast wie die NSA? Plötzlich wird ihm ganz anders

VON JOHANNES GERNERT

echs Tage bevor die Welt
Edward Snowden kennen-
lernt, stehe ich in einem
Gewerbegebiet in Düssel-

dorf in einem Raum, der
brummt, und versuche heraus-
zufinden,warummirmeinMail-
anbieter GMX nachts nackte
Frauen zeigt. Um mich herum
fließen Daten. Irgendwo könn-
tenaucheinpaarvonmirvorbei-
rasen durch die blauen, roten,
gelben Kabel.

Von diesem Rechenzentrum
aus verteilt die Firma Adition
Werbung auf Internetseiten.
Banner, manche maßgeschnei-
dert, auf stern.de, taz.de – und
auf GMX. Flache Computer, die
hier Server heißen, stapeln sich
in Schränken fast bis zur Decke.
Das Rauschen der Daten klingt
beruhigend.

Sechs Tage später ist überall
Edward Snowdens blasses Ge-
sicht zu sehen, alle redenvonGe-
heimdiensten, und plötzlich
wiegen die Fragen, die mich an
diesenOrt geführt haben, so viel
schwerer: Was wissen all die Fir-
menübermich–GMX,Facebook,
Google, Karstadt und Acxiom?

Im ungeschriebenen Vertrag
überdasVerhältnisvon Internet-
nutzerinnen zu Internetfirmen
steht unter Paragraf 1, Absatz 1:
Die Nutzer zahlen mit ihren Da-
ten. Dafür kriegen wir Facebook,
Google, Twitter, Skype und GMX
gratis. Das ist der Deal.

Was ist das für ein Deal in der
Welt nach Edward Snowden?
Jetzt, wo wir wissen, wie einfach
NSA, GCHQ oder der BND an die
Daten kommen, mit denen wir
zahlen.

Das Institut in den USA, das
die Onlinekonzerne kontrollie-
ren soll, heißt Federal Trade
Commission,man könnte sagen:
Bundeshandelskommission. Ju-
lie Brill sitzt seit einigen Jahren
in dieser Kommission. Sie ist ei-
ne Frau, die gern strenge Blazer
trägt, dazueine freundliche, run-
de Hornbrille, in Deutschland
würde man sie eine Datenschüt-
zerin nennen.

AmVormittagdes26. Junihält
Brill einenVortragaufderKonfe-
renz für Computer, Freiheit und
Privatsphäre in Washington. Wir
hätten zwar schon immer ge-
ahnt, sagt die Juristin, dass Un-
ternehmen oder der Staat ohne
unser Wissen und unsere Zu-
stimmung auf oft überraschen-
den Wegen private Informatio-
nen anhäufen, um sie auf eine
Art zu nutzen, die wir weder er-
warten noch verstehen und der
wir auch nicht zugestimmt ha-
ben. Aber erst Edward Snowden
habe klargemacht, was der
Tausch – Daten gegen gratis Ser-
vices – bedeute: Wenn sie unsere
Datengegenunsverwendenwol-
len, haben wir keine Chance.

Julie Brills Rede hat den Titel
„ReclaimyourName“–Holteuch
eurenNamen zurück. Siewill ein
Onlineportal schaffen, auf dem
jede Bürgerin, jeder Bürger der
USA herausfinden kann, welche
Informationen die Datensamm-
lerundDatenhändler,dieMarke-
tingfirmen und Onlineshops be-

S

Minute spuckten wir unsere Da-
ten in der Gegend herum, wäh-
rend wir an einer Sicherheitska-
mera vorbeigehen, unsere Kre-
ditkarte irgendwo durchziehen
oder auf eine App tippen.

Google sitzt auf einem der
größten Datenschätze dieser Er-
de. Es kennt viele meiner Mails,
meine Termine, meine Suchbe-
griffe. Wie kommen seine Algo-
rithmen darauf, ich würde mich
für Toyota interessieren – oder
für Haarpflege?

Warum weiß Facebook, wo
ich mit Oma essen gehe?

Es sind Widersprüche wie diese,
die mich verwirren. Ich würde
mich gern auflehnen gegen die
Allmachtsallianz aus Geheim-
diensten, Onlinefirmen und Da-
tenhändlern, die eine Überwa-
chungswelt schaffen. Aber dann
kommt mir manches wieder so
putzig unbeholfen vor. Warum
lesen NSA und dessen britische
Partner vom GCHQ alles Mögli-
che mit, aber können Attentate
wie das von Boston nicht verhin-
dern? Man könnte das auch als
Schutz betrachten: dass vieles in
diesem Meer aus Daten einfach
untergeht.

Womöglich geht es einigen
wie mir. Die Macht der Daten ist
uns theoretisch völlig klar. Ama-
zon beispielsweise weiß ja nicht
nur, welche Bücher ich vormehr
als zehn Jahren gekauft habe,
sondern auch, welche Stellen ich
in meinen E-Books markiere.
Aber alle Bücher in einem leich-
tenKindle überall abrufbereit zu
wissen fühlt sich gut an.

Ichwarbisherduldsamwieof-
fenbarviele.Vielleicht,mutmaßt
eine Sprecherin der Bundesver-
braucherzentralen, müsse den
Leuten erst klar werden, was das
Tracking langfristig ermögliche,
bevor sie sich aufregen: dass
man unterschiedlichen Online-
shoppern etwa unterschiedliche
Preise anbiete oder unterschied-
liche Versicherungstarife. Dis-
kriminierung also.

Beschwert habe sich bisher
kaum einer. „Was auch daran lie-
gen könnte, dass viele gar nicht
wissen,dass siegetracktwerden“,
glaubt sie.

Vielleicht fehlt uns die kon-
krete Vorstellung dieser digita-
len Zukunft.

„Der Spruch des Tages“, ruft
Andreas Weigend ins Telefon:
„Daten sind so viel wert wie der
Einfluss, den sie auf Entschei-
dungen haben.“

Weigend stammt aus
Deutschland, war Amazons
Chefwissenschaftler und forscht
heute in Stanford. Er nutzt das
Programm Google Now, das

sämtliche Informationen sam-
melt, um ein guter Assistent zu
sein und etwa Flugverspätungen
mitzuteilen. Seine eigenen Da-
tengibtAndreasWeigendfurcht-
los her und weiß, was sie Unter-
nehmen bringen können. Gera-
de lässt er sich in Singapur die
Füßemassieren.

Jeder erzeuge heute, wie heißt
das gleich auf Deutsch, data ex-
haust, genau: Datenabgase. Un-
ternehmen speisen sie inModel-
le ein, die berechnen, wie sich
Menschen als Konsumenten ver-
halten. Alles also eine Frage der
klugen Abgasmessung. Etwa:
„DieWahrscheinlichkeit, dassSie
sich im nächsten Jahr einen
Swimmingpool kaufen“, ruft
Weigend.

Geheimdienste und Marke-
tingfirmen, NSA und Amazon,
denken da sehr ähnlich: Sie ver-
suchen, den nächsten Schritt ab-
zusehen, bevor ihn einer tut.
Swimmingpool. Sprengstoff-
anschlag. Whatever.

Weigend unterscheidet zwei
Ansätze: über meine Verbrau-
chervergangenheit, meine
Cookies etwa, den Konsumenten
verstehen, der ich heute bin.
Oder: in allmeinenDaten erken-
nen, was ich gleich tun werde.
Dafür steht auch Google Now,
der Assistent auf dem Smart-
phone, der liefern soll, was man
braucht, bevor man es sucht.
Stauinformationen, Wetternews.
Hier wäre übrigens der Schuhla-
den, da McDonald’s. Haben Sie
die Starbucks-Filiale gesehen?

Die Informationen der Tra-
cker von den Onlineseiten ver-
binden sich so mit GPS-Daten.
Nicht mehr nur Klick für Klick,
auch Schritt für Schritt.

Misstrauischmachtmich, wie
wenig Google oder Facebookmir
über meine Daten verraten wol-
len. Es sind doch: meine.

Ich muss auch bei Facebook
ewig suchen, bis ich das „Archiv“
bestellen kann, in dem nicht nur
meine Login-Daten – Tag,Monat,
Uhrzeit, IP-Adresse –, sondern
auch meine „Ad Topics“ gespei-
chert sind, die Werbethemen.
DazuzählenDinge,die ichmitei-
nem „Like“ versehen habe. Und:
der Bierpinsel. Ein Restaurant-
turm in Berlin. Da bin ich früher
mitmeinenGroßelternessenge-
gangen. Ich weiß nicht, woher
Facebook weiß, dass ich etwas
mit dem Bierpinsel zu tun habe.

Mir kommt das langsam wie
ein mieser Deal vor. Facebook
oder Google scheinen lieber mit
der NSA zu kooperieren, als mir
eine einfache Möglichkeit anzu-
bieten, zu sehen, was genau sie
übermich wissen.

Erst vor wenigen Tagen hat
der Marktforscher eMarketer
Zahlen veröffentlicht. Noch 2011
soll Facebook 3,15 Milliarden mit
Werbung eingenommen haben,
2013 dürften es schon 5,89 Milli-
arden Dollar sein. Bei gut einer
Milliarde Nutzern macht das
mehr als 5 Dollar pro Kopf: für
die Werbethemen-Liste, die bei
mir mit #2011 FIFA Women’s
World Cup beginnt und mit
#ZDFneo endet. Dazwischen so
komische Stichworte wie #Ga-
ming Instinct oder #Hanover.

600
600 10.000

Unternehmen listet die Seite selbstauskunft.net auf.
Alle sammeln Informationen über Kunden. Darunter
Amazon, ZDF, Sparkassen, VW oder DeMDa Deutsche
Mieter Datenbank.
Quelle: selbstauskunft.net

........................................................................................................................................................................................................

........................................................................................................................................................................................................Wissen Sie mit!

! Das eigene Facebook-Archiv:
Die Daten, die man Facebook über-
lassen hat, können in den Einstellun-
gen geladen werden: von den Kon-
toeinstellungen zum Punkt „Allge-
meines“. In blassem Blau und Grau
wird hier auf eine Kopie „deiner
Facebook-Daten“ verwiesen.
! Der Google-Anzeigenmanager:
Was bewirbt Google bei mir? Den
verschlungenen Weg zur Antwort
umgeht man am besten: durch Goo-
geln. Einfach nach „Anzeigenvorga-
ben-Manager“ suchen. Sollte Haar-
pflegezuUnrechtfehlen,lässtessich
hier manuell ergänzen.
! Datenschutz-Tools: Wie man
den Firefox-Browser zum digitalen
Bollwerk ausbaut, erklärt die Ger-
man Privacy Foundation: ob mit
Werbeblockern, mit Ghostery oder
Programmen, die Tracking verhin-
dern. Klick: bit.ly/yd30Vp

Was weiß Google über mich?
Nach etlichen Links und Klicks erfahre ich:
Ich bin zwischen 25 und 34 Jahre alt.
Meine Interessen sind: Abenteuerspiele, Bankwesen,
Haarpflege, Fitness, Smartphones und – Toyota.
Haarpflege? Toyota?

schen 25 und 34 Jahre alt. Meine
Interessen, basierend auf mei-
nen Suchanfragen, sind unter
anderem: Abenteuerspiele,
Bankwesen, Haarpflege, Schön-
heit und Fitness, Smartphones –
und Toyota.

Haarpflege? Toyota?
Daten gelten heute als mäch-

tiger denn je. Big Data ist der
Begriff, der diese Macht um-
schreibt: Der Paketdienst UPS
spart Millionen, weil er aus den
Datenmassen seiner Fahrer die
günstigsten Wege errechnet.
Google sagt vorher, wie eine
Grippeepidemie verläuft. Man
kann den Aktienkurs einer Ho-
telkette schätzen, indem Kame-
ras messen, wie viele Hotelzim-
merfenster beleuchtet sind.

Das Wort Big in Big Data, hat
Commissioner Julie Brill in ihrer
Rede gesagt, deute vor allem auf
das Riesengeschäft hin, das sich
mit ihnenmachen lasse. In jeder

Mehr auf taz.de
Auch auf taz.de werden Da-
ten unserer Leserinnen und
Leser gesammelt. Von uns,
aber auch von anderen. War-
um das so ist und warum es
im Augenblick nicht anders
geht, lesen Sie unter:
taz.de/werbetracker



107
Billionen E-Mails wurden
im Jahr 2010 weltweit
verschickt. 89,1 Prozent aller
Mails waren Spam.
Quelle: pingdom
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2,33
5 Dollar füreinen24-Stunden-

Service, fürdasSpeichernganzer
Fotoalben, das Chatten mit mei-
ner Cousine in Texas, für ständi-
ge Updates über virtuelle Freun-
de. Das ist nicht viel. Anderer-
seits ist da dieser Bierpinsel, der
das Ganze so persönlich macht,
obwohl ich mit Privatem auf
Facebook sehr geize.

Wenn die Daten ihre volle
Macht entfalten, sieht das etwa
so aus: In der Nähe von Minnea-
polis stürmt ein Vater in eine Fi-
lialeder SupermarktketteTarget.
Wieso schicke Target seiner
Tochter Coupons für Babykla-
motten? Wolle der Laden sie ani-
mieren, schwanger zu werden?

Als der Manager den Vater ei-
nige Tage später anruft, um sich
noch einmal zu entschuldigen,
wirkt der etwas zerknirscht: „Es
gab hier wohl einige Aktivitäten
in meinem Haus, von denen ich
nichtsmitbekommenhatte.“Die
Statistikabteilung der Firma hat-
temit ihremModell zur Schwan-

gerschaftsschätzung mehr über
ein junges Mädchen herausge-
funden als sein eigener Vater.

Facebook-Likes kombiniert
mit Treueherzen

Wo es solche Möglichkeiten gibt,
wieweit ist esdanochzur totalen
Überwachung?

Und wäre es zu viel verlangt,
dass diese junge Frau auf einem
Onlineportal,wieCommissioner
Julie Brill es sich vorstellt, nach-
lesen kann, dass ein Konzern sie
für schwanger hält?

Hätte Target daran ein Inter-
esse?

Auf 72 Milliarden Dollar
schätzt eine Studie der Boston
Consulting Group den kommer-
ziellen Wert persönlicher Daten
allein in Europa des Jahres 2011.
Daten sind das neue Öl, sagen
manche.

Meine Generation, diagnosti-
ziert Nina Pauer in der Zeit, habe
ein großes Urvertrauen, dass
schon jemand auf sie aufpassen

werde. Deshalb nehme sie auch
die NSA-Enthüllungen so gelas-
sen. Mutti kümmere sich schon.

Ich spüre dieses Urvertrauen,
gleichzeitig stelle ich mir jetzt
manchmal vor, wie ich in einem
Verhörraum sitze, auf dem Tisch
ein Stapel voller Klemmbretter.

Sie interessieren sich also für
#Gaming Instinct, sagt der Ver-
nehmer, der eine runde Plastik-
scheibe vor dem Gesicht hat. Ich
trage einen orangen Anzug.

Es ist kein Gedanke, den ich
mag, weil er mir all

mein Vertrauen mit einem Mal
nimmt.AberNSAundGuantána-
mo gehören zusammen.

Terrorabwehr ist das einzige
Argument, das die USA, das Ba-
rackObama, zurVerteidigung ih-
res Überwachungsstaates vorzu-
bringen haben.

Wo ist Mutti?
Warum rufen wir sie nicht –

mit Demos vor demKanzleramt,
wie bei Guttenberg damals?

Der Staat Kali-
fornien stellte im

Februar

das „Right to Know“-Gesetz vor,
das seinen Bürgerinnen das
Rechtaufdetaillierte Informatio-
nen der Firmen, die die Daten
speicherten, zugestehen sollte.
Konzerne wie Google und Face-
book wehrten sich. Das Gesetz
wurde zurückgestellt.

Manche verglichen Facebook
daraufhin mit dem Ölkonzern
ExxonMobil.

Im April wurde bekannt, dass
Facebook indenUSAmitAcxiom
kooperiert. Das Unternehmen,
Hauptsitz in Little Rock, Arkan-
sas, kauft und verkauft Kunden-
daten. Namen, Adressen, Kredit-
karteninformationen. Durch-
schnittlich 1.500 Informations-
einheiten von mehr als 500 Mil-
lionen Konsumenten.

Diese Offlinedaten aus den
Acxiom-Karteien werden nun
mit den Onlineinformationen
aus dem Netzwerk kombiniert.
Man kann auf Facebook damit
Werbung fürMenschenschalten,
die im Supermarkt häufig Corn-
flakes kaufen. Die Kombination
von Facebook-Likes mit Treue-

herzen und Bonuspunkten.
EsgehenurumGrup-
pen von Menschen,

nicht um Individu-
en, teilt Face-
bookmit.

Je mehr
Informatio-
nen aller-

dings
vorlie-

gen, desto einfacher lässt sich
aus anonymisierten Daten eine
Person ablesen.

Jemehr Facebookdas Potenzi-
al der Daten ausschöpft, desto
größer seine Einnahmen. Desto
kleiner unsere Privatsphäre.

Im deutschen Datenschutzge-
setz gibt es den Paragrafen 34,
der es mir erlaubt, Auskünfte
über mich selbst bei Unterneh-
men einzuholen – auch bei Acxi-
om. Die Seite selbstauskunft.net
verschickt die formal korrekten
Bitten per Fax.

Ich lasse nicht nur ein Fax an
Acxiom verschicken, sondern
auchanmehrals zwanzigandere
Firmen, von denen ich zuvor
kaumgehörthabe. Schoberetwa,
auch ein Adressensammler.
Oder Acumio und Arvato.

Die eigene Axciom-Akte.
Mein Herz pocht

Die Antwort dauert. Ich rufe bei
Acxiom an.

DerGeschäftsführervonAcxi-
om Deutschland hat eine ange-
nehme tiefe Stimme. Er heißt
Carsten Diepenbrock, sein Büro
liegt in einem Industriegebiet in
Neu-IsenburginHessen.Diepen-
brock hat wenig Zeit, aber er ver-
sucht trotzdem genau zu erklä-
ren, ein bisschen wie Armin aus
der „Sendungmit der Maus“.

Acxiom versuche Affinitäten
zu erschätzen. „Das sind etwa
mathematisch hergeleitete Aus-
sagen: Wir vermuten, dass diese
Person ein größeres Interesse
hataneinemgrößerenFahrzeug,
weil man weiß, dass in der Ecke
überdurchschnittlichvieleFami-
lien leben.“

So könnten Sie etwa einem
Autohändler helfen, einen neu-
en Standort zu finden oder ein
Plakat besonders günstig zuplat-
zieren.

Diepenbrock mag das Wort
Datensammler nicht, auchwenn
er nachvollziehen könne,warum
es immer in der Presse stehe. Er
bevorzugt: Marketingservice-
dienstleister.

Weil der deutsche Daten-
schutzgebietet,dasskeineperso-
nenbezogenen Daten verwendet
werden, legt Acxiom in Deutsch-
land Mikroprofile für immer
mindestens fünf Haushalte an.
„Wir arbeiten mit anonymisier-
ten Schätzdaten. Es sei denn, Sie
haben einem Dienstleister die
Einwilligung gegeben, Ihre
Adressdaten fürs Targeting zu
nutzen.“

Aha, Carsten Diepenbrock ist
immerhin ehrlich. Die Informa-
tionen sind gar nicht alle anony-
misiert. Man nennt das Listen-
privileg. Sollte ich mal irgendwo
in einem Gewinnspiel einen Ha-
ken falsch gesetzt haben, steht
mein voller Name in einer Da-
tenbankundmeineAdressewird
gehandelt.

Ich bin aber vorsichtig. Otto,
Neckermann, Schober schreiben
mir alle Briefe, in denen sie mit-
teilen, siehättenkeineDatenvon
mir. Zwei Firmen, die offenbar
etwasmitKreditenzu tunhaben,

2,33 435

Euro kostet es im Schnitt, wenn man den eigenen
Mailanbieter werbefrei nutzt – und bei gmail.com,
web.de, yahoo.com, mail.de, gmx.net oder posteo.de
angemeldet ist.
Quelle: Mailanbieter

NSA und Guantánamo
Terrorabwehr ist das einzige
Argument, das Obama
zur Verteidigung seines
Überwachungsstaats
vorzubringen hat
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70
Prozent der Facebook-User
lebten im Jahr 2010 außerhalb
der USA. Insgesamt wurden 36
Milliarden Bilder hochgeladen.
Quelle: pingdom

Foto: Marco
Ansaloni/
Science Photo
Library/
Agentur Focus
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allerdings schon. Acumio fi-
nance services gmbh kennt mei-
ne Adresse und schätzt meinen
SAFE Consumer Score auf 627
Punkte, Klasse 5, also mittel.
Ähnlich betrachtet mich Arvato
Infoscore. Arvato Infoscore ist ei-
ne Bertelsmann-Tochter, die un-
teranderemKreditrisikoprüfun-
gen unternimmt. Ohne mein
Zahlungsverhalten zu kennen,
schätzen sie mich als mittelkre-
ditwürdig ein. Es kommtmir vor
wie eine falsche ökonomische
Verdächtigung.

Manchmal, wenn wir einen
Kredit nicht bekommen, einen
Job, wenn wir in ein Land nicht
einreisen dürfen, merken wir
vielleicht gar nicht, dass es eine
Datenentscheidung ist.

Was weiß Acxiom über mich,
Herr Diepenbrock?

Carsten Diepenbrock ist auf-
geschlossener als Google oder
Facebook. Er brauche nur meine
Adresse, dann könne er mir ein
Mikroprofil schicken.

Mikrotyp Hauseinwertung
steht über der ersten Folie, und:
AxciomCustomer InsightsView-
er.

„226UrbanNonkonform“. Das
ist mein Cluster, erst mal nur
grob, die 1.000 Haushalte um
mich herum.

Aus dem Dossier erfahre ich,
wie viel wir etwa verdienen
(meist bis 1.000 Euro), dass wir
bei Karstadt oder Tengelmann
und Kaiser’s einkaufen. Was wir
lesen (Spiegel, Süddeutsche Zei-
tung, Frankfurter Rundschau).
Dass wir bei Großbanken Kun-
den sind. Was wir in der Freizeit
machen („Traumurlaub beinhal-
tet Abenteuer“), Joggen, Kino.

Dann wird es präziser, fünf
Haushalte nur noch: Medientyp
– Politik. Affinität Onlineban-
king. Konsumverhalten. Ge-
sundheit eher nachlässig, aber
ängstlich.

Mein Herz schlägt ein wenig
schneller, während ich mich
durch die Seiten klicke, in mei-
nem Bauch zieht sich etwas zu-
sammen. Es sind nur Zahlen,
Schätzungen, aber sie beschrei-
ben mich ziemlich exakt. Meine
Acxiom-Akte.

Keine Lebensversicherung,
kein Wohneigentum. Home-
entertainment. Haben die unse-
re Wii gesehen?

Wenn ich mir jetzt, fast einen
Monat nachdem dieses blasse
Gesicht Edward Snowdens auf-
tauchte, überlege, wie sich die
Acxiom-Akte mit meinen Face-
book-Daten verbinden ließe,
spüre ich eine Ohnmacht.

Facebook plus Acxiom – und
irgendwannwomöglich: plus Ar-
vato. Und immer: plus NSA oder
BND.

Was daran das Problem ist?
Das Problem ist, dass es zu spät
seinkönnte,wennwiresmerken.

Sie können fast alles erfahren,
wenn sie nur wollen. Und wir
werden weiterhin nur ahnen,
was sie wissen. Und wem sie et-
was sagen – statt uns selbst.

Wir brauchen einen neuen
Deal.

Es ist höchste Zeit, die Julie
Brills dieser Welt zu unterstüt-
zen. Es ist höchste Zeit, digital
mündiger zu werden.

Echt, jetzt!
Das ist der Snowden’sche Im-

perativ.

! Johannes Gernert, 33, ist sonn-
taz-Redakteur. Für sein letztes On-
line-Experiment inspizierte er sei-
nen Namensvetter: taz.de/gernert
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as woh-
lige Ge-
fühl, aufdenSchutz
seiner

Daten verzich-
ten zu können,
weil man sich ja nichts hat
zuschulden kommen
lassen, entspricht der
Bewusstseinslage des
modernen Untertanen.
Kollektiver Fatalismus
und Gleichgültigkeit ebnen den
Weg zur umfassenden Ausspä-
hung durch staatliche Instanzen.
Sie schaffen erst die Bedingung
für eine totale Überwachung, bei
der sich jeder, der Einwände er-
hebt, automatisch einem Gene-
ralverdacht ausgesetzt sieht, er
sei Täter – und sei es nur in sei-
nen Gedanken.

Facebook, Google und AOL so-
wie die anderen betroffenenUn-
ternehmen müssen jetzt schnell
und umfassend aufklären. Die
Frage ist, ob sie das überhaupt
können, weil sie ja vielleicht Ver-
schwiegenheitspflichten unter-
liegen. Alles, was gesagt wird,
könnte anzuzweifeln sein.

So entsteht ein Kreislauf des
Misstrauens. Der einzige Weg,
ihn zu durchbrechen: Die Unter-
nehmen müssen absolut trans-

D

parent informieren. Wir erwar-
ten gerade Antworten von ihnen
auf die Frage, welche Zugriffs-
möglichkeitendieGeheimdiens-
te haben und auf welche Daten
sie zugreifen.

Google hat seit 2012 eine Da-
tenschutzerklärung, die es dem
Unternehmen ermöglicht, die
Daten der Nutzer diensteüber-
greifend zu Megaprofilen zu-
sammenzuführen. Damit bieten
sich auch Nachrichtendiensten
bessereMöglichkeiten einer per-
sonenbezogenen Auswertung.
Vorlieben, Hobbys, Essgewohn-
heiten, Standortdaten,politische
oder religiöse Überzeugungen,
sozialer Umgang – die Welt des
Einzelnen lässt sich aus der Mas-
se seiner Daten minutiös rekon-
struieren. Es ist daher wichtig,

bereits vorab die Grenzen einer
zulässigen Datenverarbeitung
möglichst transparent für die
Nutzer festzulegen.

DerHamburgischeBeauftrag-
te für Datenschutz und Informa-
tionsfreiheit bereitet im Rah-
men einer europäisch koordi-
nierten Aktion eine Anordnung
gegen die neuen Privatsphärebe-
stimmungen vor. Für manche
hatdasalles immernocheineab-
strakteNote,weil nurwenigeFäl-
lebekanntsind, indenen jemand
etwa falsch verdächtigt wurde –
wieder ehemaligeGuantánamo-
Häftling Murat Kurnaz. An Men-
schen wie ihm wird vieles be-
greifbarer.

Wenn solche Fälle allerdings
massenweise auftreten würden,
dann wäre es schon zu spät.

Wir müssen aufhören, digi-
tale Unterta-
nen zu sein.
Sonst droht

am Ende der Verlust der Freiheit
für alle.

Und jetzt? Bürger
sollten von der Bundes-
regierung und der Euro-

päischen Kommission vorbe-
haltlose Aufklärung fordern.
Diese müssen ihre digitalen
Grundrechte schützen.DieMög-
lichkeiten der Verschlüsselung
und die Nutzung vermeintlich
sicherer Dienste sollte jeder er-
wägen. Wichtig: Rein defensive
Maßnahmen des Selbstschutzes
werden die Freiheit nicht zu-
rückholen. Erforderlich sind
maximale Transparenz sowie
öffentliche Kontrolle über Si-
cherheitsbehörden auf nationa-
ler und internationaler Ebene.
Der Ball liegt im Spielfeld der
Politik.

! Johannes Cas-
par, 51, ist
Hamburgs Da-
tenschutzbe-
auftragter und
für Google,
Facebook und
AOL zuständig

Regt euch auf!

ARGUMENTE Facebook angezapft,
Seekabelabgehört–Überwachung
überall. Vielewinken trotzdemab:
Wovor soll ich denn Angst haben?
Drei Experten erklären, warum
solche Sätze fatal sind
KONZEPT JOHANNES GERNERT

ie enorme Men-
ge an Informati-
onen, auch
in der da-

mals analogen
Welt der Stasi, hat
den Staat nicht daran
gehindert, diese Daten
zu sortieren und im Be-
darfsfalle Informationen zu ei-
ner Person herauszufiltern. In
der DDR sind damit vor allem
Menschen verfolgt worden, die
ihre Menschenrechte wie das
Recht auf freie Meinungsäuße-
rung oder Freizügigkeit wahr-
nehmen wollten. Man sollte sich
als Bürger also jederzeit Sorgen
machen, wenn der Staat die
Grundrechte nicht respektiert.

Man hat das Recht auf infor-
mationelle Selbstbestimmung,
darauf, dass man selbst bestim-
men kann, wer Daten über einen
sammelt und verwahrt. Darauf,
dass der Staat das Post- und Tele-
kommunikationsgeheimnis re-
spektiert und es nur unter rich-
terlich abgesegneten Bedingun-
gen einschränken darf.

Genau da behauptet die De-
mokratie ihren Unterschied zur
Diktatur, in der kontrollierten
und nur temporären Einschrän-
kung von Grundrechten. Wo wir
hinkommen, ohne funktionie-
rende demokratische Kontrolle,
die klare Regeln zum Schutz der
Bürger sicherstellt, wissen wir
aus der Geschichte.

InderDDRhatdieStasi sich je-
derzeit das Recht genommen,
das Telefon- und Briefgeheimnis
der eigenen Bürger zu verletzen.
Und niemand hat darüber be-
richtetunddieseAushöhlungga-
rantierter Rechte öffentlich an-
prangern können. Der Staat hat
dann die gewonnenen Informa-
tionen ohne weiteres benutzt.
Datenmengen, wie groß auch
immer, wecken Begehrlichkei-
ten. Es ist nur eine Frage von Zeit
und Aufwand, sie auszuwerten.
Missbrauch ist programmiert,
auch durch den Staat, der eigent-
lich seine Bürger schützen soll.
Umso wichtiger ist es, dem Staat
auf die Finger zu schauen, wenn
er der Versuchung erliegt, seine
Macht zumissbrauchen.

Und jetzt?
Sich damit beschäftigen, wie

Gesellschaften funktionieren, in
denen Menschenrechte syste-
matisch eingeschränkt wurden
und werden, um zu erkennen,
wenn in der Demo-
kratie etwas
schiefläuft.

! Roland
Jahn, 59, ist
Bundesbeauf-
tragter für die
Stasi-Unterlagen

D

le haben sich angehäuft. Die
meisten haben wir wieder ver-
gessen – oder verdrängt. Aber
selbst wennman als Normalbür-
ger vieles verdrängen kann,
möchte ich in einer Gesellschaft
leben, in dermeineMitbürger si-
cher vor derartigen Repressio-
nen sind. Vor allem Andersden-
kende sollten in einer Demokra-
tie in keiner begründeten Para-
noia lebenmüssen. Aberwiewill
man dieser Situation begegnen?
DieVerschlüsselungjedereinzel-
nenE-Mail?Dingenichtmehr ins
Netz stellen, also Selbstzensur?
Im Versuch, so eine freie Gesell-
schaft zu retten, gebenwir genau
diese Schritt für Schritt auf.

Und jetzt?
Wir brauchen eine Politik, die

statt „einfacher Lösungen“ mo-
ralisch hochwertige Wege be-
schreitet. Undwir brauchen Bür-
ger, die das aktiv verlangen –
über die nächsten Wochen und
den aktuellen Anlass hinaus.

! Max Schrems, 25, ist Gründer
der Organisation Europe versus
Facebook, die Face-

book, Apple
und Yahoo
wegen ihrer

Kooperation
mit der NSA
angezeigt hat.
europe-v-face-
book.org

„Das alles kann doch
eh keiner auswerten.“

Selbstbestimmung
Stasi Staat

Aushöhlung

Grundrechte

Menschenrechte
Datenmengen

Finger

Telekommunikationsgeheimnis

Sorgen

Demokratie

Diktatur

ast du diese Woche Zeit
zum Quatschen, bevor
ich Amerika zerstöre?
Kuss“, twitterte ein briti-

scher Tourist vor einem geplan-
ten Partytrip nach Los Angeles.
Dort angekommen, wurden
LeighVanBryanundeinemitrei-
sende Freundin verhaftet, für
zwölf Stunden festgehalten und
ausgewiesen. „Obama soll auf-
passen,wegender Selbstmordat-
tentäter“, hat ein dreizehn Jahre
alter Schüler indenUSAgepostet
– ausBesorgnis.Die Systemever-
standen darunter eine Drohung
und das FBI stand in der High
School von Vito Lapinta.

Es gibt auch die alltäglichen
Fälle: Bei meinem letzten Flug
nach Washington wurde ich von
vier „S“ auf meiner Bordkarte
überrascht. Ich wurde daraufhin
„sonderbehandelt“. Begründung:
Ich stand auf einer amerikani-
schen Liste für das „Secondary
Security Scanning Scheme“. Die
Gründe kennt Austrian Airlines
nicht.UnzähligeweitereBeispie-

H

Paranoia

„Wer soll sich denn
für mich interessieren?“

Tourist Partytrip

Austrian Airlines

Secondary Security Scanning Scheme

FBI

High School

Gesellschaft Repressionen
Andersdenkende

Washington

Demokratie

Verschlüsselung

„Ich habe mir doch
nichts vorzuwerfen!“

Überwachung

transparent

absolut

Essgewohnheiten

Mega-Profile

Murat Kurnaz Guantánamo
Vorlieben

Misstrauen

Verschwiegenheitspflicht

minutiös

Generalverdacht

Freiheit
UntertanenAktion

Google

Instanzen

10.000
Anfragen des US-Geheimdienstes NSA
gingen im zweiten Halbjahr 2012 bei
Facebook ein. Zwischen 18.000 und 19.000
Nutzerkonten waren davon betroffen.
Quelle: Facebook

Millionen Mal
wurde im Jahr 2008
in Deutschland mit
Kreditkarte bezahlt.
Quelle: Statista435

Foto: Michael
Reichel/dpa

Foto: Herwig
Prammer/reuters

Foto: Ulrike Schmidt


